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Microsoft 365 セキュリティ設定ガイド
中小企業が最低限実施すべき初期設定ステップ

情シス365 ｜ 株式会社BTNコンサルティング ｜ https://www.josis365.com

Microsoft 365 は既定のままでも使えてしまうため、初期設定を詰めないまま運用に入っている組織が少なくありません。 ここでは、追加ライセンス
を買わずに実施できるものを中心に、着手する順番で6ステップにまとめました。 管理センターの画面名は変更されることがあるため、見つからない

場合は各手順の参考URLをご確認ください。

STEP 1

多要素認証（MFA）の有効化

STEP 2

管理者ロールの最小化

STEP 3

メール認証（SPF / DKIM / DMARC）の設定

セキュリティ既定値群を有効にする（Entra管理センター → プロパティ → セキュリティの既定値群）

全ユーザーに Microsoft Authenticator アプリのインストールを案内

管理者アカウントは優先的にMFAを設定（セキュリティ既定値群で自動適用）

SMS認証は可能な限り避け、Authenticator アプリのプッシュ通知を推奨

参考：https://learn.microsoft.com/ja-jp/entra/fundamentals/security-defaults

グローバル管理者は2〜4名に限定（全員にMFA必須）

日常管理にはユーザー管理者、Exchange管理者など最小限のロールを使用

管理者用と日常業務用でアカウントを分離することを推奨

緊急アクセス用アカウント（Break Glass Account）を1〜2個作成し安全に保管

SPFレコード： v=spf1 include:spf.protection.outlook.com -all  をDNSに追加

DKIM：Defenderポータル → メール認証設定 → カスタムドメインのDKIMを有効化

DMARC： v=DMARC1; p=none; rua=mailto:dmarc@contoso.co.jp  をTXTレコードとして追加

DMARCは最初 p=none  で監視し、問題なければ段階的に p=quarantine  → p=reject  に引き上げ

参考：https://learn.microsoft.com/ja-jp/defender-office-365/email-authentication-about



STEP 4

フィッシング対策ポリシーの設定

STEP 5

外部メールの警告バナー設定

STEP 6

共有設定の制限

設定の代行・ご相談は 情シス365 まで

株式会社BTNコンサルティング　〒104-0045 東京都中央区築地7丁目11-5 401
https://www.josis365.com　　60分無料相談：https://meetings-na2.hubspot.com/e-kameta
より詳しい手順：https://www.josis365.com/guide/m365-security/

2026年8月29日時点の情報に基づきます。管理センターの画面構成・名称は変更されることがあります。© 株式会社BTNコンサルティング / 情シス365

事前設定セキュリティポリシー（Standard）を有効化するのが最も簡単

Defenderポータル → ポリシー → 脅威ポリシー → 事前設定されたセキュリティポリシー

Standardを有効にすると、偽装保護・安全なリンク・安全な添付ファイルが一括適用

保護対象ユーザーに社長・CFO・経理部長のメールアドレスを登録

「最初の連絡先の安全ヒント」を有効にする

Exchange管理センター → メールフロー → ルール → 新規ルール作成

条件：送信者が組織外

アクション：メッセージの先頭に免責事項を追加

テキスト例：［外部］このメールは社外から送信されています。リンクや添付ファイルにご注意ください。

SharePoint管理センター → ポリシー → 共有 → 外部共有レベルを確認

推奨：「新規および既存のゲスト」（認証済みの外部ユーザーのみ共有可能）

OneDriveの外部共有も SharePoint と同じレベルに設定

匿名リンク（Anyone リンク）は原則禁止を推奨


